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OBJETIVOS DE LA JORNADA

1 Obtenerunadefinicionde anonimizar
<
2 Conocer el marco normativo basico y
distinguirotros conceptos
J
Aportar pautas que ayuden a fundamentar )
3 juridicamentelos procesosde anonimizacion
Reconoceriesgosespecificos )
v

SEGURIDAD JURIDICA
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1. EL DATO ANONIMO
¢, Qué es un dato anénimo?

¢, Se trata de no ser conocido de ningin modo, de manera
irreversible y definitiva?

¢, O existen posibilidades de identificar a una persona?

¢Quién escribio la Biblia o el
Lazarillo de Tormes?
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1. EL DATO ANONIMO
¢, Qué es un dato anénimo?

¢ Esta fotografia es un dato anonimo?

¢ Y esta fotografia?
>

] S
*:r" 7\, COMPARECIENTE
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1. EL DATO ANONIMO
¢, Qué es un dato anénimo?

Definicidnen el diccionariode la RealAcademiade la Lengua

anonimizar

De anonimo e -izar

referencia a su identidad.
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2. MARCO NORMATIVO
|. Proteccion de Datos

Leqgislacidn en vigor

Ley Organica de Proteccion de Datos y Reglamento de desarrollo

A Sindefinicionde anonimizar
A Sedefinedisociary en el Proyectode Ley,seudonimizar

ReglamentocEuropeode Proteccionde Datos(RGPD)

Sin referencias ni definiciones en el articulado, sélo en el
considerandd6.

[X.]. Porlo tanto los principiosde proteccionde datosno debenaplicarsea la
informacidnandnima, es decir informaciénque no guardarelacibncon una
personafisica identificada o identificable, ni a los datos convertidosen
anonimosde forma que el interesadono seaidentificable,o deje de serla En
consecuenciagl presente Reglamentono afecta al tratamiento de dicha
informacionandnima,inclusiveconfinesestadistico® deinvestigacion
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2. MARCO NORMATIVO
|. Proteccion de Datos

Doctrina de la Agencia Espaiola de Proteccion de Datos

Guia Orientacionesy garantiasen los procedimientos
de anonimizaciorde datospersonales

La finalidad del procesode anonimizaciénes eliminar o
AGENCIA . reducir al minimo los riesgosde reidentificaciénde los
ESPANOLA DE R datos anonimizadosmanteniendo la veracidad de los
PROTECCION | resultados del tratamiento de los mismos, es decir,
e ademasde evitar la identificacionde las personas,los
DE DATOS datos anonimizados deben garantizar que cualquier
operacion o tratamiento que pueda ser realizado con
posterioridad a la anonimizacion no conlleva una
distorsion de los datos reales [X]. En el procesode
anonimizacidorsedeberaproducirla ruptura de la cadena
deidentificacionde las personagX]
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2. MARCO NORMATIVO
|. Proteccion de Datos

Doctrina del Grupo del Articulo 29

Dictamen0% 2014sobretécnicasde anonimizacion

[X] para anonimizar cualesquieradatos es necesario
eliminar de ellos los elementossuficientespara que no

puedaidentificarseal interesado Conmas precisionhay

gue tratarlos de tal maneraque no puedanusarsepara

identificar a una personafisicamediante «el conjuntode

los medios que puedan ser razonablementeutilizados»
por elresponsablalel tratamiento o por terceros [X]
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2. MARCO NORMATIVO
|. Legislacion de Proteccion de Datos

IDEA DESTACADA

La Doctrinade la AgenciaEspafiolade Proteccionde Datos
define anonimizarcomo celiminar o reducir al minimo los

riesgode reidentificaciondelosdatosl Y2 YA YA T | R
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2. MARCO NORMATIVO
Il. Legislacion Sanitaria

Articulo3 dela Ley14/2007de Investigaciorbiomédica

c) «Anonimizacion. procesopor el cual deja de ser posible
establecemor mediosrazonablesl nexoentre un dato y el
sujeto al que se refiere Esaplicabletambién a la muestra
biologica

h) «Dato andnimo» dato registrado sin un nexo con una
personaidentificadao identificable

1) «Dato anonimizadoo irreversiblementedisociado» dato
gue no puede asociarsea una persona identificada o
CC B'8.0ES 2012/EGVirekiaGobierno Vasco/Mikel Arrazola identificable por haberse destruido el nexo con toda
informacion que identifigue al sujeto, o porque dicha
asociaciorexigeun esfuerzono razonable entendiendopor
tal el empleode una cantidad de tiempo, gastosy trabajo
desproporcionadas
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2. MARCO NORMATIVO
lll. Seguridad juridica

Definicion de anonimizar

REGULACION DEFINICION

A eliminar o reducir al minimo los riesgosde reidentificacionde
losdatosanonimizados

A de tal maneraque no puedan usarsepara identificar a una
persona fisica mediante «el conjunto de los medios que
puedanser razonablementeutilizados»por el responsabledel
tratamiento o por terceros

Proteccionde datos

proceso por el cual deja de ser posible establecerpor medios

Sanitaria : )
razonablesl nexoentre undatoy el sujetoal que serefiere
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2. MARCO NORMATIVO
lll. Seguridad juridica

Ejemplos

LT

Si dispongo de la foto original, he realizado un proceso de
anonimizacion dado que, he reducido el riesgo de
reidentificacion

Laeliminacionde datosde identificaciondirectacomonombrey
apellidos puede ser anonimizacion pero el riesgo de
reidentificaciénesalto utilizandoa Y S RMI2la2 Y. 6 f S & é€

A YT )

S| ]}, COMPARECIENTE

La aplicacionde un cdédigo a una muestra es un proceso de
anonimizaciory se reduceel riesgode reidintificacionhastacasi
eliminarlo
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2. MARCO NORMATIVO
lll. Seguridad juridica

Otros conceptos

Seudonimizaen el RGPy en el proyectode LOPD

G 0 NI G | dé d&8og fleBsonalesde maneratal que ya no puedan atribuirse a un
interesadosin utilizar informacién adicional, siempre que dicha informacion adicional
figure por separadoy esté sujeta a medidastécnicasy organizativasdestinadasa

garantizarque los datos personaleso se atribuyan a una personafisicaidentificadao
ARSYUAFAOlIof S¢

Disociaren la LOPDy suReglamentale desarrollo

Datodisociada aquélgqueno permitela identificacionde un afectadoo interesado
Procedimientode disociacién todo tratamiento de datos personalesde modo que la
informacidnque seobtengano puedaasociarsea personaidentificadao identificable
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2. MARCO NORMATIVO
lll. Seguridad juridica

Otros conceptos

CONCEPTO SIGNIFICADO

Procesor el cualdejade serposibleestablecempor mediosrazonables

Anonimizar : :
el nexoentre undatoy el sujetoal que serefiere

Medida de seguridadpara afadir o garantizarconfidencialidad Puede
utilizarseen el &mbito de laanonimizacion

Sustituciénde un atributo (normalmenteun atributo Unico) por otro en
un registro

Seudonimizar

Procesarreversible,destruimosel nexode union entre el dato personal

Disociar ) .
y lainformacidnresultante
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3. EL CONSENTIMIENTO
|. ¢ Es necesario para la investigacion biomedica?

¢, El consentimiento es necesario en el ambito de la
investigacion biomédica?

¢, Qué tipo de consentimiento?

ZY si los datos se encuentran anonimizados?

Recordar que a la informacién resultante de la
anonimizaciomo se aplican los principios de
proteccion de datos
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3. EL CONSENTIMIENTO
|. ¢ Es necesario para la investigacion biomedica?

Ley 41/2002 de autonomia del paciente

Articulo 8 consentimientoinformado
1. Todaactuacionen el ambito de la salud de un pacientenecesitael
consentimientdibre y voluntario del afectado,una vezque, recibidala
informacionprevistaenel articulo4, [X].
2. Elconsentimientseraverbalpor reglageneral
Sinembargo,seprestarapor escritoen casosde intervencionquirurgica,
procedimientosdiagndsticosy terapéuticos invasoresy, en general,
aplicacionde procedimientoggue suponenriesgoso inconvenientesle
notoriay previsiblerepercusiomegativasobrela saluddel paciente [X]
4. Todo paciente o usuario tiene derecho a ser advertido sobre la
posibilidadde utilizar los procedimientosde prondstico,diagnosticoy
terapéuticos que se le apliquen en un proyecto docente o de
investigacidnqueenningincasopodracomportarriesgoadicionalpara
susalud

Acepto
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3. EL CONSENTIMIENTO
|. ¢ Es necesario para la investigacion biomedica?

Ley 14/2007 de investigacion biomédica

Consentimient@aratratar y cederatercerosdatosde investigacion

Articulo4
1. Se respetara la libre autonomia de las personasque puedan
participar en unainvestigaciorbiomeédicao que puedanaportar a ella
susmuestrasbioldgicas,para lo que seraprecisogue hayan prestado
previamentesu consentimientoexpresoy escrito una vez recibidala
informacionadecuada

Acepto Articulo5
2. La cesionde datos de caracter personal a terceros ajenos a la
actuacion médicoasistencial 0 a una investigacion biomédica,
requerirael consentimientaexpresoy escritodelinteresado
5. Sino fuera posiblepublicarlos resultadosde una investigacionsin
identificar a la persona que participé en la misma o que aportd
muestras biologicas, tales resultados sélo_podran ser _publicados
cuandohayamediadoel consentimient@revioy expresade aquélla
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3. EL CONSENTIMIENTO
ll. Impacto del RGPD y Doctrina de las Agencias

Proteccion de datos

LOPDsoOlo podran recabarse datos de salud cuando lo
dispongauna ley (interés general) o la personaafectada
consientaexpresamente(art. 7.3 LOPD)

Proyectode LOPD

2. El tratamiento de datos en la investigacionen salud se
regirapor lossiguientescriterios

a) Elinteresadoo, en su caso,su representantelegal podra
otorgar el consentimientgpara el usode susdatos confines
de investigacioren saludy, en particular, la biomédica Tales
finalidadespodranabarcarcategoriagelacionadasonareas
generales vinculadas a una especialidad médica o
investigadora

CC B®8.0-ES 2012/EGVrekiaGobierno Vasco/Mikel Arrazola
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3. EL CONSENTIMIENTO
ll. Impacto del RGPD y Doctrina de las Agencias

¢ Que tipo de consentimiento recabagExpreso? ¢Expreso y por eséito
¢, Previo y expreso? ¢ Informado?

IDEA DESTACADA

Con el RGPD desaparece la distincion entre
consentimientoexpresoy tacito
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3. EL CONSENTIMIENTO

ll. Impacto del RGPD y Doctrina de las Agencias

AGENCIA
ESPANOLA DE

PROTECCION
DE DATOS

Informe AEPD 2018

Informe 0736672018 de la Agencia Espainola de
Proteccionde Datos

Objeta informe acercade laincidenciaque en el ambito
de la investigacionbiomedicapuede producir la plena
aplicaciondel RGPD

Serealizacontraste entre las reglasdel consentimiento
contempladas en la legislacion de investigacion
biomédica(Leyl4/2007) y el RGPD
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3. EL CONSENTIMIENTO
ll. Impacto del RGPD y Doctrina de las Agencias

Informe AEPD 2018

Consentimiento Recabar de modo explicito (libre,
voluntario, inequivoco,informadaX) manifestacionde la
voluntadpositiva Cargade la prueba

Articulo17 Ley41/2002 Conservacioe la documentacion
clinica

2. La documentacionclinica también se conservaraa

efectosjudicialesde conformidadcon la legislacionvigente

Se conservara, asimismo, cuando existan razones
epidemioldgicas,de investigacion o de organizaciony

funcionamiento del Sistema Nacional de Salud Su
tratamiento se hara de forma que se evite en lo posiblela

identificacionde las personasafectadas
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3. EL CONSENTIMIENTO
ll. Impacto del RGPD y Doctrina de las Agencias

Informe AEPD 2018

Finalidad Si la base juridica es la investigacion
biomédica y la propia legislacion sanitaria, no
interpretar de modo restrictivo, limitado a una
concretainvestigacion

G a S Mdficientemente inequivoco y especifico el
consentimiento prestado en relacion con una rama
amplia de investigacion, como por ejemplo, la
investigaciononcoldgica,o incluso para ambitos mas
SEGSyazat¢

CC B*8.0-ES 2012/EGVArekiaGobierno Vasco/Mikel Arrazola
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REFLEXION
Demostrar haber obtenido el consentimiento informado es un problema de prueba

¢,cOmMo conservar traza y garantias del otorgamiento?

¢, Es posible digitalizar un

consentimiento en papel? .Y recabarlo mediante tableta?
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4. PERSPECTIVA PRACTICA
|. Criterios generales

ANONIMIZACION

Seudonimizaciéfmedida de seguridad)

Dato personal
identificado o
identificable

0%
Dato disociado

RIESGQERWOEXISTE
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4. PERSPECTIVA PRACTICA
|. Criterios generales

Referencias doctrinales

A Guiade la Agenciade Proteccionde Datos Orientacionesy garantias
enlosprocedimientosde anonimizaciorde datospersonales

A Dictamendel Grupodel Articulo29: Dictamen05/ 2014sobretécnicas
de anonimizacion
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4. PERSPECTIVA PRACTICA
|. Criterios generales
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Principios generales

Principio proactiva A priori, no reactiva Ej
Clasificacion de datos (microdatos identificacion
indirecta,sensiblesy valoraciéncuantitativa

Privacidadoor defecta enel proceso
Privacidadbijetiva Indiceresidualde reidentificacion

Principio de plena funcionalidad garantia de no
distorsionde los datos (Ej} distorsiongeograficapor
enfermedadesaras)

Privacidaden el ciclo de vida de la informacion
auditorias,destruccionetc.

Principio de informacion y formacion personal
involucrado
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